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KURULUŞ

26.09.1988 tarihli Bakanlık Oluru ile ilimizde 18.10.1988 tarihinde Narkotik Şube Müdürlüğü, Mali Şube Müdürlüğü ve Silah Mühimmat Kaçakçılık Şube Müdürlükleri “Kaçakçılık İstihbarat ve Harekat Şube Müdürlüğü” olarak birleştirilerek faaliyet göstermeye başlanmıştır.

	24.04.1998 tarihli “Kaçakçılık ve Organize Suçlarla Mücadele Daire Başkanlığı Merkez ve İl Teşkilatı Kuruluş, Görev ve Çalışma yönetmeliği” ile Şube Müdürlüğünün ismi 13.08.1998 tarihinde “Kaçakçılık ve Organize Suçlarla Mücadele Şube Müdürlüğü” olarak değiştirilmiş.

	12.01.1999 tarihinde Doğubayazıt KOM Grup Amirliği kurulmuştur.

	02.03.2004 tarihli Bakanlık Oluru ile Patnos KOM Grup Amirliği kurulmuştur.

ŞUBEMİZ

Kaçakçılık ve Organize Suçlarla Mücadele Şube Müdürlüğü, Emniyet Müdürlüğü ana hizmet binasının 3. katında (Leylek Pınar Mah. Vali Konağı cad. AĞRI) faaliyet göstermekte olup; Doğubayazıt ve Patnos ilçelerindeki KOM Grup Amirlikleri ve Ağrı-Erzurum karayolu üzeri Şeker Kavşağında bulunan Yol Arama Kontrol Noktası ile birlikte hizmetler yürütülmektedir.
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AĞRI KAÇAKÇILIK VE ORGANİZE SUÇLARLA MÜCADELE ŞUBE MÜDÜRLÜĞÜ
( NARKOTİK SUÇLAR BÜRO AMİRLİĞİ )

1-NARKOTİK SUÇLAR BÜRO AMİRLİĞİ GÖREV ALANINA GİREN KONULAR 

2-TCK’DA UYUŞTURUCU VE UYARICI MADDELER HAKKINDAKİ HÜKÜMLER



Uyuşturucu Maddelerin Tanımı

Uyuşturucu; uyuşturma özelliği olan, uyuşturan, duymaz hale getiren demektir. Yunanca uyku anlamındaki narko sözcüğünden gelmiş ve İngilizce’ye narcotic olarak geçmiştir.

Uyuşturucu madde, genellikle uyuşturma özelliğine sahip maddeleri ifade eder, bunlara narkotik maddeler de denir. Ancak bu kavram; keyif veren, kışkırtan, yatıştıran, uyanıklık sağlayan maddeler için de kullanılmaktadır. 

Tıp, kimya, eczacılık, sosyoloji, psikoloji ve hukuk gibi değişik bilim dallarını ilgilendiren uyuşturucu maddenin farklı tanımlarına rastlanılmaktadır. Bilinen uyuşturucu maddelere her gün yenilerinin eklenmesi ve uyuşturma özelliği bulunmamakla birlikte tutku yaratan bazı maddelerin de bu kavramın kapsamı içinde değerlendirilmesi yönündeki gelişmeler nedeniyle, herkesin benimseyebileceği bir tanım bulmak oldukça zordur. 

Tıp açısından en kapsamlı tanım Dünya Sağlık Örgütü (WHO) tarafından yapılmıştır. Burada; bitkisel kökenli veya sentetik olup, merkezi sinir sistemini etkileyerek fiziksel ve/veya ruhsal bağımlılık hallerine yol açan ve tutku yaratan bütün maddeler uyuşturucu madde sayılır denilmektedir.

Ülkemizin taraf olduğu uluslararası sözleşmelerde, kanunlarımızda veya kanunların verdiği yetkiye dayanan bakanlar kurulu kararlarında uyuşturucu madde olduğu kabul edilerek; tıbbi ve bilimsel amaçlar dışında imali, ithali, ihracı, satılması, satın alınması, bedelsiz devredilmesi, bedelsiz devralınması, bulundurulması, sevk edilmesi, nakledilmesi, kullanılması yasaklanan ya da ruhsata bağlanan; ruhsatsız veya ruhsata aykırı olarak, belirtilen eylemlere konu edilmesi suç oluşturan doğal veya yapay maddelere uyuşturucu maddeler denir.

Kısaca tanımlamak gerekirse:

Belirli dozda alındığı zaman;

Kişinin sinir sistemi üzerinde etki ederek,

 Akli, fiziki ve psikolojik dengesini bozan,

 Fert ve toplum içerisinde iktisadi ve sosyal çöküntü meydana getiren, 

 Alışkanlık ve bağımlılık yapan, 

 Kanunların kullanılmasını, bulundurulmasını ve satışını yasakladığı ya da belirli sınırlamalar getirdiği narkotik ve psikotrop sözcükleriyle de tanımlanan maddelere "UYUŞTURUCU MADDE" denir.


1-NARKOTİK SUÇLAR BÜRO AMİRLİĞİ GÖREV ALANINA GİREN KONULAR 

- Afyon ve Türevleri 

			- Morfin

			- Kodein 

			- Eroin

		 - Kokain ve Türevleri 

			- Kokain

			- Crack

			 - Kenevir ve Türevleri 

			- Kubar Esrar

			- Toz Esrar

			- Plaka Esrar

			- Likit Esrar 

		 - Sentetik Uyuşturucular ( Kimyasal ) 

			- Captagon 

			- Ecstasy

			- Methamfetamin 

			- LSD (Lysergic Asid Diethylamid) 

2-TCK’DA UYUŞTURUCU VE UYARICI MADDELER HAKKINDAKİ HÜKÜMLER

MADDE 188- Uyuşturucu veya uyarıcı madde imal ve ticareti 

(1) Uyuşturucu veya uyarıcı maddeleri ruhsatsız veya ruhsata aykırı olarak imal, ithal veya ihraç eden kişi, on yıldan az olmamak üzere hapis ve yirmibin güne kadar adlî para cezası ile cezalandırılır. 

(2) Uyuşturucu veya uyarıcı madde ihracı fiilinin diğer ülke açısından ithal olarak nitelendirilmesi dolayısıyla bu ülkede yapılan yargılama sonucunda hükmolunan cezanın infaz edilen kısmı, Türkiye'de uyuşturucu veya uyarıcı madde ihracı dolayısıyla yapılacak yargılama sonucunda hükmolunan cezadan mahsup edilir. 

(3) Uyuşturucu veya uyarıcı maddeleri ruhsatsız veya ruhsata aykırı olarak ülke içinde satan, satışa arz eden, başkalarına veren, nakleden, depolayan, satın alan, kabul eden, bulunduran kişi, beş yıldan onbeş yıla kadar hapis ve yirmibin güne kadar adlî para cezası ile cezalandırılır. 

(4) Uyuşturucu maddenin eroin, kokain, morfin veya baz morfin olması hâlinde, yukarıdaki fıkralara göre verilecek ceza yarı oranında artırılır. 

(5) Yukarıdaki fıkralarda gösterilen suçların, suç işlemek için teşkil edilmiş bir örgütün faaliyeti çerçevesinde işlenmesi hâlinde, verilecek ceza yarı oranında artırılır. 

(6) Üretimi resmi makamların iznine veya satışı yetkili tabip tarafından düzenlenen reçeteye bağlı olan ve uyuşturucu veya uyarıcı madde etkisi doğuran her türlü madde açısından da yukarıdaki fıkralar hükümleri uygulanır. 

(7) Uyuşturucu veya uyarıcı etki doğurmamakla birlikte, uyuşturucu veya uyarıcı madde üretiminde kullanılan ve ithal veya imali resmî makamların iznine bağlı olan maddeyi ülkeye ithal eden, imal eden, satan, satın alan, nakleden, depolayan veya ihraç eden kişi, dört yıldan az olmamak üzere hapis ve yirmibin güne kadar adlî para cezası ile cezalandırılır. 

(8) Bu maddede tanımlanan suçların tabip, diş tabibi, eczacı, kimyager, veteriner, sağlık memuru, laborant, ebe, hemşire, diş teknisyeni, hastabakıcı, sağlık hizmeti veren, kimyacılıkla veya ecza ticareti ile iştigal eden kişi tarafından işlenmesi hâlinde, verilecek ceza yarı oranında artırılır.

MADDE 189- Tüzel kişiler hakkında güvenlik tedbiri uygulanması 

(1) Uyuşturucu veya uyarıcı madde imal ve ticareti suçlarının bir tüzel kişinin faaliyeti çerçevesinde işlenmesi hâlinde, tüzel kişi hakkında bunlara özgü güvenlik tedbirlerine hükmolunur. 

MADDE 190- Uyuşturucu veya uyarıcı madde kullanılmasını kolaylaştırma 

(1) Uyuşturucu veya uyarıcı madde kullanılmasını kolaylaştırmak için; 

a) Özel yer, donanım veya malzeme sağlayan, 

b) Kullananların yakalanmalarını zorlaştıracak önlemler alan, 

c) Kullanma yöntemleri konusunda başkalarına bilgi veren,

Kişi, iki yıldan beş yıla kadar hapis cezası ile cezalandırılır. 

(2) Bu maddede tanımlanan suçların tabip, diş tabibi, eczacı, kimyager, veteriner, sağlık memuru, laborant, ebe, hemşire, diş teknisyeni, hastabakıcı, sağlık hizmeti veren, kimyacılıkla veya ecza ticareti ile iştigal eden kişi tarafından işlenmesi hâlinde, verilecek ceza yarı oranında artırılır. 

(3) Uyuşturucu veya uyarıcı madde kullanılmasını alenen özendiren veya bu nitelikte yayın yapan kişi, iki yıldan beş yıla kadar hapis cezası ile cezalandırılır. 

MADDE 191- Kullanmak için uyuşturucu veya uyarıcı madde satın almak, kabul etmek veya bulundurmak 

(1) Kullanmak için uyuşturucu veya uyarıcı madde satın alan, kabul eden veya bulunduran kişi, bir yıldan iki yıla kadar hapis cezası ile cezalandırılır. Kendisi tarafından kullanılmak üzere uyuşturucu veya uyarıcı madde etkisi doğuran bitkileri yetiştiren kişi, bu fıkra hükmüne göre cezalandırılır.

(2) Uyuşturucu veya uyarıcı madde kullanan kişi hakkında, tedaviye ve denetimli serbestlik tedbirine hükmolunur. 

(3) Hakkında tedaviye ve denetimli serbestlik tedbirine hükmedilen kişi, belirlenen kurumda uygulanan tedavinin ve denetimli serbestlik tedbirinin gereklerine uygun davranmakla yükümlüdür. Hakkında denetimli serbestlik tedbirine hükmedilen kişiye rehberlik edecek bir uzman görevlendirilir. Bu uzman, güvenlik tedbirinin uygulama süresince, kişiyi uyuşturucu veya uyarıcı maddenin kullanılmasının etki ve sonuçları hakkında bilgilendirir, kişiye sorumluluk bilincinin gelişmesine yönelik olarak öğütte bulunur ve yol gösterir; kişinin gelişimi ve davranışları hakkında üçer aylık sürelerle rapor düzenleyerek hâkime verir. 

(4) Tedavi süresince devam eden denetimli serbestlik tedbirine, tedavinin sona erdiği tarihten itibaren bir yıl süreyle devam olunur. Denetimli serbestlik tedbirinin uygulanma süresinin uzatılmasına karar verilebilir. Ancak, bu durumda süre üç yıldan fazla olamaz. 

(5) Uyuşturucu veya uyarıcı madde kullanan kişi hakkında kullanmak için uyuşturucu veya uyarıcı madde satın almak, kabul etmek veya bulundurmaktan dolayı hükmolunan ceza, ancak tedavi ve denetimli serbestlik tedbirinin gereklerine uygun davranmaması hâlinde infaz edilir. Kişi etkin pişmanlıktan yararlanmışsa, davaya devam olunarak hakkında cezaya hükmolunur. 

MADDE 192- Etkin pişmanlık 

(1) Uyuşturucu veya uyarıcı madde imal ve ticareti suçlarına iştirak etmiş olan kişi, resmî makamlar tarafından haber alınmadan önce, diğer suç ortaklarını ve uyuşturucu veya uyarıcı maddelerin saklandığı veya imal edildiği yerleri merciine haber verirse, verilen bilginin suç ortaklarının yakalanmasını veya uyuşturucu veya uyarıcı maddenin ele geçirilmesini sağlaması hâlinde, hakkında cezaya hükmolunmaz. 

(2) Kullanmak için uyuşturucu veya uyarıcı madde satın alan, kabul eden veya bulunduran kişi, resmî makamlar tarafından haber alınmadan önce, bu maddeyi kimden, nerede ve ne zaman temin ettiğini merciine haber vererek suçluların yakalanmalarını veya uyuşturucu veya uyarıcı maddenin ele geçirilmesini kolaylaştırırsa, hakkında cezaya hükmolunmaz. 

(3) Bu suçlar haber alındıktan sonra gönüllü olarak, suçun meydana çıkmasına ve fail veya diğer suç ortaklarının yakalanmasına hizmet ve yardım eden kişi hakkında verilecek ceza, yardımın niteliğine göre dörtte birden yarısına kadarı indirilir. 

(4) Uyuşturucu veya uyarıcı madde kullanan kişi, hakkında kullanmak için uyuşturucu veya uyarıcı madde satın almak, kabul etmek veya bulundurmaktan dolayı soruşturma başlatılmadan önce resmî makamlara başvurarak tedavi ettirilmesini isterse, cezaya hükmolunmaz. 

AĞRI KAÇAKÇILIK VE ORGANİZE SUÇLARLA MÜCADELE ŞUBE MÜDÜRLÜĞÜ
(MALİ SUÇLAR BÜRO AMİRLİĞİ)

1-GÜMRÜK KAÇAKÇILIĞI



2-KÜLTÜR VE TABİAT VARLIĞI KAÇAKÇILIĞI



3-SAHTECİLİK



4-NİTELİKLİ DOLANDIRICILIK



5-TEFECİLİK



6-İHALEYE FESAT KARIŞTIRMA



7-GÖÇMEN KAÇAKÇILIĞI SUÇLARI 





MALİ SUÇ NEDİR?

Ülkelerin ekonomileri, sosyal ve ahlaki yapıları ile kamu düzenleri üzerindeki olumsuz etkileri nedeniyle mali suçlar özellikle gelişmiş dünya ülkelerinin mücadelede öncelik tanıdığı suç türlerindendir. 

Fiziki olarak varlıklarını koruyor olsalar da devletler arası sınırların iletişim teknolojilerinde yaşanan gelişmelere paralel olarak ortadan kalkması mali suçların uluslar arası boyutta ve organize bir şekilde işlenmelerine de zemin hazırlamıştır. Bu durum, işleniş şekilleri ve yöntemleri farklı olsa da mali suçların ortak özelliklerini oluşturmaktadır. 
Mali suçların işleniş nedenlerine baktığımızda sosyo-ekonomik ve kültürel nedenler, politik nedenler, coğrafi nedenler, yasal bir takım boşluklar ve alınan bazı önleyici tedbir yetersizliklerinin yanı sıra insanların güç ve paraya sahip olma hırs ve arzuları da dikkate çarpmaktadır. 

Mali Suçlar Büro Amirliği olarak Ağrı da bir çok başarılı çalışmaya imza atılmış, ilimiz dahilinde mücadele alanımıza giren suçları işleyen, devletimizi ve halkımızı ekonomik açıdan zarara uğratan, kültürel zenginliklerimizi yok etmek isteyen bir çok zanlı suç delilleri ile birlikte yakalanarak Adli Mercilere teslim edilmiştir.

1-GÜMRÜK KAÇAKÇILIĞI SUÇLARI
1- Oto Kaçakçılığı; Ülkemizde oto kaçakçılığı konusunda farklı yöntemler bulunmakla birlikte ağırlıklı olarak Bedelsiz ithalat kapsamında ve Geçici ithalat kapsamında olmak üzere 2 şekilde yapıldığı gözlemlenmektedir.
2- Tütün Mamülleri ve Alkollü İçki Kaçakçılığı; Kaçak tekel maddeleri olarak içki ve sigaranın Ülkemize sınır komşularımız olan ülkeler ile deniz yoluyla diğer ülkelerden özellikle Çin’den getirildiği bilinmektedir. Bu konuda bir diğer yöntem ise Serbest Bölge içerisinde faaliyet gösteren bazı firmaların yine bölge içinde kurdukları veya kurdurttukları firmalarına yatay satış yapmış gibi göstererek bu tür ürünleri iç piyasaya sürmeleri şeklinde gerçekleşmektedir. Böylece bu tür ürünler evrak üzerinde paravan firmaların depolarında gözükmekte, oysa depolarında yapılan sayımlarda ya bu malların hiç olmadığı ya da çok eksik olduğu tespit edilmektedir.

3-Akaryakıt Kaçakçılığı: Ülkemizi her yönden olumsuz etkileyen kaçakçılık faaliyetleri içerisinde önemli bir yer tutan akaryakıt kaçakçılığı, çok yönlü önlemler alınarak etkin mücadele edilmesi gereken suç türleri arasında yer almaktadır. Akaryakıt kaçakçılığı, devletin akaryakıt ürünlerinden aldığı vergilerin (ÖTV+KDV) kaybı dolayısıyla ülke ekonomisine büyük kayıplar vermesinin yanı sıra, çoğunluğunun standart dışı olması nedeniyle araçların motor aksamına ve kükürt oranının yüksek olması nedeniyle de insan ve çevre sağlığı açısından da büyük zararlar doğurmaktadır. 

Akaryakıt kaçakçılığı suçu ile ilgili adli ve idari müeyyide hükümleri 20.12.2003 tarihinde yürürlüğe giren 5015 sayılı Petrol Piyasası Kanunu ile düzenlenmiş olup anılan kanunun 2. maddesinin 21. fıkrasında Kaçak Petrol; 

a) Kurumca belirlenen seviyede ulusal marker içermeyen akaryakıt, 

b) Yasal yollarla Türkiye'de serbest dolaşıma girdiği belgelendirilemeyen veya menşei belli olmayan petrol ve petrol ürünleri, 

c) Kurumdan izin alınmadan; akaryakıt haricinde kalan solvent, madenî ve baz yağ, asfalt, solvent nafta ve benzeri petrol ürünlerinden elde edilen akaryakıt ya da akaryakıta dönüştürmek maksadıyla kullanılan veya bulundurulan akaryakıt haricinde kalan solvent, madenî ve baz yağ, asfalt, solvent nafta ve benzeri petrol ürünleri, 

d) 10/7/2003 tarihli ve 4926 sayılı Kaçakçılıkla Mücadele Kanununa göre kaçak olan petrol ve petrol ürünleri, 

e) Sıvı veya gaz halindeki hidrokarbonlarla, hidrokarbon türevi olan yakıtları nakleden boru hatlarından (her türlü üretim, iletim ve dağıtım hatları dahil) veya bunların depolarından veya kuyulardan yasalara aykırı şekilde alınan petrol ve petrol ürünleri olarak tanımlanmıştır.



4-Emtia Kaçakçılığı:Tütün, tütün mamulleri ve alkollü içkiler ile otomobil dışındaki diğer maddelerin kaçakçılığı genel anlamda Emtia Kaçakçılığı olarak adlandırılabilir. Emtia kaçakçılığına konu olan eşya ve ürünler niteliği itibariyle farklılık ve çeşitlilik arz ettiğinden dolayı her bir ürünün ülkeye kaçak olarak getirilmesinde klasik usullerin yanı sıra farklı yöntemler de uygulanabilmektedir. Emtia kaçakçılığına konu edilen eşya ve ürünler içerisinde cep telefonu, ev eşyaları, elektronik cihazlar, tekstil ürünleri, kozmetik ürünler, tıbbi ilaçlar, gözlük, çakmak, saat, oto yedek parçaları ve kırtasiye malzemeleri gibi ürünler bulunmaktadır. 

Bu bağlamda söz konusu eşya ve ürünler, mevcut talep yoğunluğu, düşük fiyatla temin edilmeye bağlı ekonomik avantajlar nedeniyle sıklıkla yurt dışından getirilmekte ve iç piyasaya sürülmektedir. 

Fiili durum itibarıyla kaçak emtialar; 

􀂃 Gümrük işlemine tabi tutulmaksızın, 

􀂃 Sınırlardan, kontrol dışı bölge ve alanlardan, 

􀂃 Gümrük kapılarından beyan dışı olarak yolcu beraberinde, 

􀂃 Resmi İthalatı yapılan eşya ve ürünlerin arasına gizlenmiş bir şekilde, 

􀂃 Düşük vergi ödemek amacıyla farklı GTİP numarası beyan edilerek, 

􀂃 Sahte gümrük ithalat belgeleri kullanılarak, 

􀂃 Resmi ithalatı yapılmakla birlikte daha az vergi ödemek amacıyla eksik beyan yapılarak, 

􀂃 Gümrük Kanununda tanımlanan Serbest dolaşıma giriş rejimi, transit rejimi, antrepo rejimi, dahilde işleme rejimi, gümrük kontrolü altında işleme rejimi, geçici ithalat rejimi, hariçte işleme rejimi hükümlerine aykırı hareket edilmek suretiyle iç piyasaya sürülmektedir. 

NOT:KAÇAKÇILIK SUÇLARINI İHBAR EDEN MUHBİRLERE, YAKALANAN KAÇAK EŞYA İÇİN ÖNGÖRÜLEN İKRAMİYENİN %50’ Sİ VERİLMEKTE, GERİ KALAN %50’LİK DİLİM İSE YAKALAMADA GÖREVLİ GÜVENLİK GÜÇLERİNE PAY EDİLMEKTEDİR.

2-2863 SAYILI KÜLTÜR VE TABİAT VARLIKLARINI KORUMA KANUNU
Kültür ve tabiat varlığı kaçakçılığı, bir toplumun doğal ve kültürel mirası niteliğindeki varlıklarının maddi amaç güdülerek bilimsel amaç ve yöntemden uzak olarak kaçak kazılar ve soygunlarla ele geçirilmesi, ticari bir meta gibi görülerek yurt içinde ve yurt dışında pazarlanması ve üzerinden kişisel çıkar sağlanması şeklinde tanımlanabilir.
a) BİLDİRİM ZORUNLULUĞU : 2863 Sayılı Kültür ve Tabiat Varlıklarını Koruma Kanununun 4.maddesine göre taşınır ve taşınmaz kültür ve tabiat varlıklarını bulanlar, bildikleri veya kullandıkları arazi içinde kültür varlığı olduğunu bilenler, bunu en geç 3 gün içinde, en yakın müze müdürlüğüne, köydeler ise muhtara veya diğer yerlerde mülki idare amirlerine bildirmek zorundadırlar.
b) ÖZEL MÜZE KURULMASI: Kanun’un 26.maddesine göre gerçek ve tüzel kişiler ile vakıflar tarafından kurulacak müzelerin faaliyet konuları ve alanları yapılacak başvuruda beyan olunan istekleri değerlendirerek Kültür ve Turizm Bakanlığı’nca verilecek izin belgesinde belirlenir. Gerçek ve tüzel kişilerce kurulacak müzeler, Kültür ve Turizm Bakanlığı’nın izin belgesinde belirlenen konu alanlarına inhisar etmek şartı ile, taşınır kültür varlığı bulundurabilir ve teşhir edilebilirler. Bu müzeler de, taşınır kültür varlıklarının korunması hususunda Devlet Müzeleri statüsündedirler.
c) KOLEKSİYONERLİK: Kanun’un 26. maddesine göre gerçek ve tüzel kişiler Kültür ve Turizm Bakanlığı’nca verilecek izin belgesiyle korunması gerekli taşınır kültür varlıklarından oluşan koleksiyonlar oluşturabilirler. Koleksiyoncular faaliyetlerini, Kültür ve Turizm Bakanlığına bildirmek ve yönetmelik gereğince, taşınır kültür varlıklarını envanter defterine kayıt etmek zorundadırlar. Koleksiyoncular, ilgili müzeye tescil ettirerek, koleksiyonlarındaki her türlü eseri 15 gün önce Kültür ve Turizm Bakanlığına haber vermek şartı ile kendi aralarında değiştirebilir veya satabilirler. Satın almada öncelik Kültür ve Turizm Bakanlığına aittir.
d) TİCARET: Kanun’un 27. maddesine göre, tasnif ve tescil dışı bırakılan ve Devlet Müzelerine alınması gerekli görülmeyen taşınır kültür varlıklarının ticareti Kültür ve Turizm Bakanlığının izni ile yapılır. Bu ticareti yapmak isteyenler, Kültür ve Turizm Bakanlığından ruhsatname almak zorundadırlar. Ruhsat almak isteyenler en yakın müze müdürlüğüne yazılı başvuru yaparak alabilirler. Bu ruhsatnameler 3 yıl için geçerlidir. Bu sürenin bitiminden 1 ay önce ruhsat yenilenebilir. Kültür varlığı ticareti yapanlar belli bir ticaret yeri göstermek zorundadırlar. Ancak, ikametgahlarını hiçbir zaman, ticarethane veya depo olarak gösteremezler. Bu kanun hükümlerine aykırı hareket edenlerin ruhsatnameleri, süresine bakılmaksızın iptal edilir.

e) DEFİNECİLİK: Kanun’un 50. maddesine göre, define aramak isteyenlere, kanunun 6.maddesinde korunması gerekli taşınmaz kültür ve tabiat varlığı olarak belirlenen yerler ile tespit tescil edilen sit alanları ve mezarlıklar dışında, Kültür ve Turizm Bakanlığınca define arama ruhsatnamesi verilebilir. 

1-Define aramak isteyenler define arayacakları yerin mülki amirine bir dilekçeyle müracaat edilir ve mülki amirce define aranmasında bir sakınca olup olmadığı hususunun belirlenmesi açısından en yakın müze müdürlüğüne gönderilir.
2-Define aramak isteyenlere aynı süre içinde birden fazla yerde arama izni verilemez. 

3-Define arama izni, başkalarına devir edilemez

4-Define aranacak yer 100 metrekareyi geçemez.



3-SAHTECİLİK

PARAMIZI TANIYALIM

1 Ocak 2005'te tarihi bir reforma imza atarak paramızdan altı sıfırı kaldırdık ve "Yeni Türk Lirası"na (YTL) geçişi başarıyla gerçekleştirdik. Paramızın, yüksek enflasyon ortamında sürekli değer kaybetmesi neticesinde uğramış olduğu itibar kaybının somut bir yansıması olan bol sıfırlı halinden kurtarılarak milletimize yaraşır bir görünüme kavuşması, uzun yıllar hayal edildiği halde, uygun ekonomik koşullar sağlanamadığı için gerçekleştirilememişti. Enflasyonla mücadelede hep birlikte gösterdiğimiz kararlılığın neticesinde gerekli şartlar oluştu ve yeni para birimimizle tanışmanın heyecanını yaşadık. Bu değişim, iki aşamalı bir reformun ilk adımıydı.


Şimdi, para reformunun, ikinci ve nihai aşamasına gelmiş bulunuyoruz. Bu aşamada, para birimimize geçici bir süre için ve karışıklıkları önlemek amacıyla eklediğimiz "Yeni" ibaresini kaldırıyor, paramızın asli ve geleneksel adına, "Türk Lirası"na (TL) dönüyoruz. 
Yeniden "Türk Lirası" ve "Kuruş" adını alacak olan banknot ve madeni paralarımız 
1 Ocak 2009 tarihinden itibaren, yenilenen tasarımları, değişen boyutları ve gelişmiş güvenlik özellikleriyle aramızda olacak. YTL banknot ve madeni paralar 2009 yılı boyunca TL banknot ve madeni paralarla birlikte tedavülde olmaya devam edecek, 1 Ocak 2010 tarihinde tedavülden kaldırılacaktır.


[image: http://www.agri.pol.tr/aspx/images/img/200%20tl.JPG]

200 Türk Lirası (72 x 160 mm)

200 Türk Lirası’nın ön yüzünde Atatürk’ün, 1934 yılında Çankaya Köşkü’nde Cemal Işıksel tarafından çekilmiş fotoğrafından yararlanılarak oluşturulmuş bir portresi bulunmaktadır.
Arka yüzünde ise Yunus Emre’nin bir portresi yer almaktadır. Kaynaklarda; 1238 – 1320 yılları arasında yaşadığı belirtilen Yunus Emre, Anadolu’da Türkçe şiirin öncüsü olan mutasavvıf bir Türk halk şairidir. Arka yüz tasarımında ayrıca “Yunus Emre’nin anıt mezarı, dizelerinde yer verdiği gül motifi, barışı ve kardeşliği simgeleyen güvercin motifi ile felsefesini en iyi vurgulayan ‘Sevelim, Sevilelim’ dizesine” yer verilmiştir.
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100 Türk Lirası (72 x 154 mm)

100 Türk Lirası’nın ön yüzünde Atatürk’ün, 1934 yılında Çankaya Köşkü’nde Cemal Işıksel tarafından çekilmiş fotoğrafından yararlanılarak oluşturulmuş bir portresi bulunmaktadır.
Arka yüzünde ise Itri adıyla da bilinen Buhurizade Mustafa Efendi’nin bir portresi yer almaktadır. Kaynaklarda; 1640 – 1712 yılları arasında yaşadığı belirtilen Itri, Klasik Türk Müziği’nin kurucusudur. Itri portresinin yanı sıra arka yüzde “notalar, kudüm ve ud gibi enstrümanlar” ile Itri’nin Mevlevi kişiliğine uygun olarak “ney üfleyen Mevlevi dervişi” figürünün oluşturduğu bir kompozisyon yer almaktadır.
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50 Türk Lirası (68 x 148 mm)

50 Türk Lirası’nın ön yüzünde Atatürk’ün, 1931 yılında Gazi Çiftliği’nde Cemal Işıksel tarafından çekilmiş fotoğrafından yararlanılarak oluşturulmuş bir portresi bulunmaktadır.
Arka yüzünde ise Fatma Aliye’nin bir portresi yer almaktadır. 1862 – 1936 yılları arasında yaşamış olan Fatma Aliye, Türk edebiyatının ilk kadın romancılarından biri ve ilk kadın felsefecidir. 1934 yılında “Topuz” soyadını almıştır. Arka yüzün tasarımında ayrıca, Fatma Aliye’nin edebiyatçı kişiliğini vurgulamak üzere “hokka, tüy kalem, kağıt ve kitap” gibi figürler ile kadın zerafetini simgeleyen “çiçek” motiflerine yer verilmiştir
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20 Türk Lirası (68 x 142 mm)

20 Türk Lirası’nın ön yüzünde Atatürk’ün, 1931 yılında Gazi Çiftliği’nde Cemal Işıksel tarafından çekilmiş fotoğrafından yararlanılarak oluşturulmuş bir portresi bulunmaktadır.
Arka yüzünde ise Mimar Kemaleddin’in portresi yer almaktadır. 1870 – 1927 yılları arasında yaşamış olan Mimar Kemaleddin, imza attığı mimari eserler ve eserlerindeki tarz ile ulusal mimarlık akımının öncülerinden biri olarak kabul edilir. Yine arka yüzde, Mimar Kemaleddin’in eserlerinden biri olan “Gazi Üniversitesi Rektörlük Binası”nın çizgisel bir çalışması ile “kemer, dairesel motif ve mimarinin üç boyutlu yapısını simgelemek üzere küp, küre, silindir” gibi formlar tasarım bütünlüğü içinde kullanılmıştır.
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10 Türk Lirası (64 x 136 mm)

10 Türk Lirası’nın ön yüzünde Atatürk’ün, 1927 yılında Ethem Tem tarafından çekilmiş fotoğrafından yararlanılarak oluşturulmuş bir portresi bulunmaktadır.
Arka yüzünde ise Ordinaryüs Prof. Dr. Cahit Arf’ın portresi yer almaktadır. 1910 – 1997 yılları arasında yaşamış ve Türkiye’nin yetiştirdiği en önemli matematikçilerden biri olan Cahit Arf, kendi adıyla bilinen birçok teoremi ile dünya çapında tanınmıştır. Cahit Arf’ın “Arf Değişmezi”nden alınan bir kesitin yanı sıra “aritmetik diziler, abaküs, sayılar ve bilgisayar teknolojisinin temeli olan sayısal sistemi belirten ikili (Binary) sayı sistemini ifade eden rakamlar” gibi matematik ile ilgili motifler 10 Türk Lirası’nın arka yüzünde yer alan diğer unsurlardır.
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5 Türk Lirası (64 x 130 mm)

5 Türk Lirası’nın ön yüzünde Atatürk’ün, 1927 yılında Ethem Tem tarafından çekilmiş fotoğrafından yararlanılarak oluşturulmuş bir portresi bulunmaktadır.
Arka yüzünde ise Ordinaryüs Prof. Dr. Aydın Sayılı’nın portresi yer almaktadır. 1913 – 1993 yılları arasında yaşamış olan Aydın Sayılı, Harvard Üniversitesi’nde ve bilindiği kadarıyla dünyada bilim tarihi alanında verilen ilk doktora derecesinin sahibidir. Arka yüzde ayrıca “güneş sistemi, atomun yapısı, DNA ve ilk çağ mağara resimleri” gibi motifler bir kompozisyon içinde kullanılmıştır.


AĞRI KAÇAKÇILIK VE ORGANİZE SUÇLARLA MÜCADELE ŞUBE MÜDÜRLÜĞÜ
( ORGANİZE SUÇLAR BÜRO AMİRLİĞİ)


1-SUÇ İŞLEMEK AMACIYLA ÖRGÜT KURMAK

2-SİLAH VE MÜHİMMAT KAÇAKÇILIĞI 

3-TEHLİKELİ MADDE KAÇAKÇILIĞI

ORGANİZE SUÇLAR

Yaşamın her geçen gün daha da zor hale gelmesinde, insanoğlunun neden olduğu riskler olarak kategorize edilen “imal edilmiş riskler” önemli rol oynamaktadır. Son dönemlerde özellikle büyük kentlerimizde bireye karşı işlenen suçlar ile şiddet olaylarının artması, toplumsal güvenliğin zedelenmesine neden olmaktadır. Sosyal problemler arasında kendine en fazla yer bulan suç, evrensel bir olgudur ve topluma zarar verdiği yada tehlikeli olduğu kanun koyucu tarafından kabul edilen ve belirtilen eylem, davranış ve hareketlerdir. Toplumların tarihsel gelişimi incelendiğinde, her tür sosyal yapıda suçun her zaman var olduğu görülür. 

Dünyada suç ve suçluluk alanında nitel ve nicel anlamda değişiklikler olmaktadır. Özellikle örgütlü olarak işlenen mafya tipi organize suçlar, bir artış eğilimine girmiştir. Türkiye’de de son 25 yıldır terör suçları gündemin birinci sırasında olmasına karşın, son yıllarda yaşanan gelişmeler organize suçlarla mücadeleyi de, güvenlik birimleri için birincil hale getirmiştir.

Terör suçlarıyla ilgili hızlı değişimin yaşandığı olaylardan biri, 2001 yılında Amerika’da meydana gelen 11 Eylül terör saldırısıdır; çünkü bu olaydan sonra terörle mücadelede bir kırılma noktası yaşanmış ve terör alanında yeni güç ilişkileri ortaya çıkmıştır. Bu eğilim, mafya tipi suçların arka planda kalması sonucunu doğurmuştur. Ancak FBI (Federal Soruşturma Bürosu) kayıtlarına göre, dünyada yıllık cirosu bir trilyon dolar, İngiliz SOCA (Ciddi Organize Suç Kuruluşu) birimi kayıtlarına göre de İngiltere’de yıllık 100 milyar dolar olan organize suç örgütlerinin sirkule ettiği para, birçok gelişmekte olan ülkenin yıllık bütçesinden daha fazladır. Bu durumda, organize suçların toplumlar için büyük bir imal edilmiş risk olduğunu söylemek mümkündür.

Bireysel, toplumsal ve ulusal güvenliğin, organize suç örgütleri tarafından her geçen gün daha fazla erozyona uğratıldığı açıktır. Örgütlü suçlar, bugün dünyayı tehdit eden bir güç haline gelmiştir. Öyle ki, dünyanın en gelişmiş ve en güvenli ülkeleri dahi bu tehditten kendisini koruyamamıştır.

Türkiye’de organize suç; genel anlamda, farklı kişi ve örgütlerce planlanıp işlenen suç olarak tanımlanmaktadır. Geniş anlamda ise, cebir ve tehdit uygulanarak, sindirme, korkutma, yıldırma yöntemleri ile haksız ekonomik çıkar sağlamak amacıyla nitelikli bir birleşme olan, bünyesinde dikey yapılanma sonucu hiyerarşi bulunduran ve süreklilik arz eden suç örgütlerinin eylemlerini ifade etmektedir. Halkımızın kültür, toplumsal normlar, gelenekler, vb. tüm değerlerinden alıntı motiflerle bezenmiş, suçluluk alt kültürü ile beslenen organize suçlar; bazen mafya, bazen çete, hukukumuzda ise; ‘suç örgütü’ şeklinde ifadesini bulmakta, yapısı ve deşifrasyon yöntemleri nedeniyle farklılık arz etmektedir

1-SUÇ İŞLEMEK AMACIYLA ÖRGÜT KURMAK

MADDE 220- (1) Kanunun suç saydığı fiilleri işlemek amacıyla örgüt kuranlar veya yönetenler, örgütün yapısı, sahip bulunduğu üye sayısı ile araç ve gereç bakımından amaç suçları işlemeye elverişli olması halinde, iki yıldan altı yıla kadar hapis cezası ile cezalandırılır. Ancak, örgütün varlığı için üye sayısının en az üç kişi olması gerekir.

(2) Suç işlemek amacıyla kurulmuş olan örgüte üye olanlar, bir yıldan üç yıla kadar hapis cezası ile cezalandırılır.

(3) Örgütün silahlı olması halinde, yukarıdaki fıkralara göre verilecek ceza dörtte birinden yarısına kadar artırılır.

(4) Örgütün faaliyeti çerçevesinde suç işlenmesi halinde, ayrıca bu suçlardan dolayı da cezaya hükmolunur.

(5) Örgüt yöneticileri, örgütün faaliyeti çerçevesinde işlenen bütün suçlardan dolayı ayrıca fail olarak cezalandırılır.

(6) Örgüte üye olmamakla birlikte örgüt adına suç işleyen kişi, ayrıca örgüte üye olmak suçundan dolayı cezalandırılır.

(7) Örgüt içindeki hiyerarşik yapıya dahil olmamakla birlikte, örgüte bilerek ve isteyerek yardım eden kişi, örgüt üyesi olarak cezalandırılır.

(8) Örgütün veya amacının propagandasını yapan kişi, bir yıldan üç yıla kadar hapis cezası ile cezalandırılır. Bu suçun basın ve yayın yolu ile işlenmesi halinde, verilecek ceza yarı oranında artırılır.

2-SİLAH VE MÜHİMMAT KAÇAKÇILIĞI 

Ateşli silah ve mühimmat kaçakçılığı suçu, 6136 sayılı Ateşli Silahlar, Bıçaklar ve Diğer Aletler Hakkında Kanunun 12. maddesinde düzenlenmiştir. Bu maddede, Kanunun kapsamına giren ateşli silahlarla bunlara ait mermilerin,

 Ülkemize sokulması,

 Ülkemize sokulmasına teşebbüs edilmesi,

 Ülkemize sokulmasına aracılık edilmesi,

 Ülkemizde yasadışı olarak imal edilmesi,

 Ülkemize sokulan veya ülkemizde yasadışı olarak imal edilen silahların nakledilmesi veya gönderilmesi, satılması, satmaya aracılık edilmesi veya bu amaçla bulundurulması,silah ve mühimmat kaçakçılığı suçunu oluşturmaktadır.

6136 sayılı Kanun Madde 12/1 

“Her kim bu Kanunun kapsamına giren ateşli silahlarla bunlara ait mermileri ülkeye sokar veya sokmaya kalkışır veya bunların ülkeye sokulmasına aracılık eder veya bunları 29/6/2004 tarihli ve 5201 sayılı Harp Araç ve Gereçleri ile Silâh, Mühimmat ve Patlayıcı Madde Üreten Sanayi Kuruluşlarının Denetimi Hakkında Kanun hükümleri dışında ülkede yapar veya bu suretle ülkeye sokulmuş ve ülkede yapılmış olan ateşli silahları veya mermileri bir yerden diğer bir yere taşır veya yollar veya taşımaya bilerek aracılık eder, satar veya satmaya aracılık ederse veya bu amaçla bulundurursa beş yıldan on iki yıla kadar hapis ve beş yüz günden beş bin güne kadar adlî para cezasıyla cezalandırılır…”

Kanunun 13. maddesinde ise; ruhsatsız silah taşıyan, bulunduran veya satın alan şahısların işledikleri suç ile ilgili cezai müeyyideler düzenlenmiştir.

6136 sayılı Kanun Madde Madde 13/1 

“Bu Kanun hükümlerine aykırı olarak ateşli silahlarla bunlara ait mermileri satın alan veya taşıyanlar veya bulunduranlar hakkında bir yıldan üç yıla kadar hapis ve otuz günden yüz güne kadar adlî para cezasına hükmolunur…”

Silahların ve mühimmatının yasadışı imalatı ve kaçakçılığını önlemek, bu suçlarla mücadele etmek Daire Başkanlığımız görev kapsamındadır. Bu görev; Emniyet Genel Müdürlüğü Kaçakçılık ve Organize Suçlarla Mücadele Daire Başkanlığı Merkez ve İl Teşkilatı Kuruluş, Görev ve Çalışma Yönetmeliği’nin 17. maddesinin (a) bendinde:

“...6136 sayılı Ateşli Silahlar ve Bıçaklar İle Diğer Aletler Hakkında Kanunun kapsamına giren her türlü silah, mühimmat ve diğer aletlerin kaçakçılığı,... kapsamına giren şube konuları ile ilgili olarak, istihbari bilgi toplamak, değerlendirmek ve bu tür faaliyetleri önlemek amacıyla gerekli tedbirleri almak, müşterek veya şubece operasyonlar düzenlemek ve mevzuat hükümlerine göre işlem yapmak,” olarak tanımlanmıştır.


	


3-TEHLİKELİ MADDE KAÇAKÇILIĞI 




	


Yüzyılın en büyük fizikçisi Albert EINSTEIN, konvansiyonel silahlara göre çok daha fazla tahribat yapabilen, kullanıldıktan sonra dahi canlılar üzerinde etkileri devam eden, çok sayıda insan ve diğer türden canlıların kitlesel olarak ölümüne yol açabilen kitle imha silahları (KİS) olarak adlandırılan nükleer, kimyasal ve biyolojik silahların nasıl sonuçlara yol açacağını şöyle tarif etmiştir.

"Böyle giderse 3. Dünya Savaşı kitle imha silahlarının kullanıldığı bir savaş olacak. Bundan sağ kurtulanlarsa, 4. Dünya Savaşı'nda savaşmak için sadece taşları ve sopaları kullanacaklar."

Bu tehlikenin yanı sıra Kimyasal, Biyolojik, Radyoaktif ve Nükleer (KBRN) maddelerin; teröristler tarafından yasadışı yollardan temin edilerek, ikinci bir patlayıcı sistem yanına yerleştirilerek veya her hangi bir patlayıcı sistem kullanılmadan direkt püskürtme, dökme, akıtma vb. şekillerde kullanılması da söz konusudur.

Bu bağlamda; KİS’nın sonuçları bakımından tüm insanlara yöneltilmiş bir tehdidi kapsaması sebebiyle, uluslararası hukukta bazı ilkeler geliştirilmiş, bu ilkeler doğrultusunda KİS ve yapımında kullanılan kimyasal, biyolojik, radyoaktif ve nükleer maddeleri izinsiz olarak bulundurmak, taşımak ve kullanmak toplum ve insan sağlığını tehlikeye atan bir suç olarak kabul edilmiştir.

Sovyet Sosyalist Cumhuriyetler Birliği’nin (SSCB) dağılmasından sonra tüm dünya ülkeleri ile birlikte ülkemizde de karşılaşılmaya başlanan bu tür kaçakçılık suçlarına ilişkin yürütülen soruşturmalar, Türk Ceza Yasasının 174. Maddesinde düzenlenen tehlikeli maddelerin (kimyasal, biyolojik, nükleer ve radyoaktif) kaçakçılığı suçları açısından ülkemizin hedef veya kaynak ülke olmadığını ortaya koymaktadır.

AĞRI KAÇAKÇILIK VE ORGANİZE SUÇLARLA MÜCADELE ŞUBE MÜDÜRLÜĞÜ
( BİLİŞİM SUÇLARI BÜRO AMİRLİĞİ)

1-UYARILAR&ÖNLEMLER

2-KREDİ KARTI SAHTECİLİĞİ VE DİKKAT EDİLMESİ GEREKEN HUSUSLAR

3-İNTERNET BANKACILIĞI VE İNTERNET ARACILIĞIYLA ALIŞVERİŞ

4-ŞİFRE SEÇİMİ VE GÜVENLİĞİ

BİLİŞİM SUÇLARI.....!




Bilgisayar ve İletişim Teknolojilerindeki gelişmeler, eğitimden ticarete, devlet sektöründen özel sektöre, eğlenceden alış-verişe kadar bir çok alanda klasikleşmiş anlayışı değiştirmiş ve hayatımıza yeni bir yaşam tarzı getirmiştir. 

Teknolojinin efektif olarak kullanmaya başlandığı günümüzde artık bilgi teknolojilerinin ortaya çıkaracağı yenilik ve değişimlere kendimizi hazırlamamız dolaylı yoldan şart haline gelmiştir. 


Hazırlanmamız gereken en önemli konulardan bir de; suçların teknoloji kullanarak işleniyor olmasıdır. Demeki buna ek olarak şunu da belirtmemiz gerekir ki Teknolojinin hayatımıza getirmiş olduğu yeni yaşam tarzına ek olarak yeni bir suç işleme şekli kazandırmıştır. Düz mantık şu; Suç işleme şekilleri, teknolojiye paralel olarak gelişmektedir. 

Bilişim Suçlarıyla ilgili olarak karşımıza bir çok tanım çıkmaktadır; Bilgisayar suçları, dijital suçlar, internet suçları, siber suçlar, ileri teknoloji suçları v.b. Diğer ülkelerde ise; Computer Crimes, IT Crimes (İnformation Technologies), Cyber Crimes, Crimes of Network v.b. Aslında her bir tanım bize bir açıklık getirmektedir. Çünkü bu uç türleri bir bilgisayar vasıtasıyla yapılabileceği gibi bir network veya İnternet üzerinde de olabilmekte, yada bir ufak elektrik devresi veya kredi kartı da kullanıla bilinmektedir. Bilişim kelimesi ise Bilgisayar ve bilgisayar teknolojileri ile iletişim teknolojilerini kapsadığından “Bilişim Suçları” adı altında toplanmıştır. Dolayısıyla bilişim suçları terimi kullanıldığında bahsedilen bu teknolojileri kullanarak işlenen bir suç unsuru olduğu unutulmamalıdır. 

Bilişim Suçlarının Sınıflandırılması


Bilişim Suçları tanımına uyan konuların sınıflandırılması ve tanımlanmasının yapılması yapılacak olan çalışmalara hazırlık teşkil edecek ve her bir suç tipi daha rahat anlaşılmış olacaktır. Burada suç türleri arasında farkı oluşturacak olan ana etken “suçun işleniş amacı” olmalıdır. 


Bu tür suçlar hangi yöntemle işlenmiş olursa olsun, hangi amaca hizmet ettiğine bakmak gerektiği kanısındayım. Örneğin bir bilgisayara girmenin çeşitli yolları mevcuttur, virüs,trojan,bug kullanarak gibi, ama asıl önemli nokta “suçun amacı”. Yani bu örnekte olduğu gibi “sisteme girme” eylemi. 


Kullanılan metodlar ise ancak suçun ağırlaştırıcı sebeplerini oluşturabilir. Mesela bir sisteme girmek için önce bir başka sisteme girmek veya ön hazırlık yapmak maksadıyla bir yazılım oluşturmak (trojan). Suç tiplerine bakacak olursak; 


1.Bilgisayar Sistemlerine ve Servislerine Yetkisiz erişim.

Anayasamızda da belirtilen “Özel Hayatın Gizliliği”maddesine aykırı olarak teknolojik dinlemelerin yapıldığı güncel olarak karşılaşmaktayız.Daha modern bir yapıya ulaşan iletişim kavramı artık bilgisayar vasıtasıyla yapılmakta ve çoğu insan artık önemli bilgilerini (banka,kişisel v.s. gibi bilgiler) bilgisayarlarda saklamaktadırlar. 
Bunlara ek olarak birde Bankaların, Hastanelerin, bir çok özel şirketlerin hatta ve hatta güvenlik ve istihbarat birimleri bile hizmete özel bilgilerini bu ortamda muhafaza etmektedirler. Bu denli bilgilere ulaşmak yine bilgisayar teknolojilerini kullanarak yapılmaktadır. 


2.Bilgisayar Sabotajı. 


Bu suç türü iki şekilde karşımıza çıkmaktadır.


1. Bilgisayar teknolojisi kullanarak sistemine sızılan bilgisayardaki bilgilerin silinmesi, yok edilmesi ve değiştirilmesi. 

2. Hedef alınan sisteme uzaktan erişerek değil de bilakis fiziksel zarar vererek yada sistem başında bulunarak bilgisayardaki bilgileri silmek,yok etmek veya değiştirerek zarar verilmesi. 


3. Bunda önemli olan mala verilen zarar değil de içindeki bilgilerdir, çünkü bilgi her zaman için çok değerlidir hele ki telafisi mümkün değilse. 


3. Bilgisayar Yoluyla dolandırıcılık. 


Klasik olarak bildiğimiz ve karşılaştığımız dolandırıcılık suçunun bilgisayar ve iletişim ortamları üzerinden yapılıyor olmasıdır. 

“Bilgisayar yoluyla dolandırıcılık” en çok kredi kartlarının suiistimaliyle yapılmaktadır. En basiti bu işlem için geliştirilmiş birçok “Card Generator” bulunmaktadır. İstenilen kredi kartı şirketi için mantıksal olarak olası kredi kartı bilgileri üretilmekte ve bu olaydan kredi kartı sahibinin haberi bile olmamaktadır.


Bununla birlikte birde finans bilgileri bulunan sistemler üzerinde değişiklikler gerçekleştirilerek hesap transferleri yapıla bilinmektedir. 



3.Bilgisayar yoluyla sahtecilik.


Bilinen klasik sahtecilik suçunun, ileri teknoloji ürünlerini kullanarak yapılmasıdır. Bilgisayar suçlarının tanımı içerisinde bu suçlarla bakıldığında diğer sahtecilik suçlarından ayırt edebilmek için “Bilgisayar Yoluyla Sahteciliği” ayrı olarak ele almak gerekir. Çünkü; Bilgisayar kullanarak üretilmiş sahte para, kimlik, kıymetli evrak v.b. suçunda, yapılacak incelemede teknik olarak işleyişi incelemek gerekir. Yani kısacası klasik sahtecilikle teknolojik suç arasında ince nokta yakalamak gerekebilir. 



4.Kanunla Korunmuş bir yazılımın İzinsiz kullanılması.


Fikir ve Sanat Eserleri Kanununda eser olarak kabul edilen bilgisayar yazılımlarının lisans haklarına aykırı olarak kullanılmasıdır. Bilgisayar yazılımları satın alınırken üzerinde gelen lisans sözleşmesine göre bir yazılımınbir adet kopyası ancak satın alan kişi tarafından yapılacağı ve bu yazılımın başka bir kişi tarafından kopyalanamayacağı ve kiralanamayacağı belirtilmektedir. 


Bir çok yazılım şirketinin yazılım korsanlığına karşı hukuki mücadelesini yürüten “BSA”’nın (Business Software Alliance) verdiği rakamlara göre ülkemizde lisanssız yazılım kullanımın %80 üzerinde olduğu belirtilmektedir.



BİLİŞİM SUÇLARININ TÜRLERİ NELERDİR? 

Suçların türleri TCK da suç teşkil edecek tüm suçları kapsayabilmekte veya bu suçlara zemin hazırlamaktadır. 
Suçların işlenme şekilleri; 


· İnteraktif Banka Dolandırıcılığı, 
· Banka veya Kredi Kartlarının Kötüye Kullanılması, 
· Kart Bilgilerinin Bilişim Sistemleri ile Elde Edilmesi, 
· Elektronik Düzenekler Kurmak Suretiyle Finans, Şifre Bilgilerinin Elde Edilmesi ve Bilişim Sistemlerine Sızılması, 
· Bilişim Sistemlerine Girme, Sistemi Engelleme, Bozma, Verileri Yok Etme veya Değiştirme, 
· Bilişim Sistemlerinde Kullanılan Herhangi bir iletişim alt yapısının şifrelerinin kırılmak ya da kullanılan sistem üzerinden zararlı yazılımlar aracılığı ile çalınması, 
· Endüstriyel Casusluk suçlarını kapsamaktadır.

 Ağrı Emniyet Müdürlüğümüz Kaçakçılık ve Organize Suçlarla Mücadele Şube Müdürlüğümüz bünyesinde faaliyet göstermekte olan Bilişim Suçları Büro Amirliği, değişik birimlerden ve Cumhuriyet Başsavcılıklarından gelen talepler doğrultusunda çalışmalar yapmaktadır. 

1-UYARILAR&ÖNLEMLER



1. Hangi kurum veya kuruluştan gelirse gelsin, banka/kredi kartı bilgileri, internet bankacılık numarası ve bunlara ait şifreler, e-posta veya online formlara yazılmamalıdır. 

2. Hiçbir banka veya banka görevlisi tarafından kişilerin şifreleri, ne şekilde olursa olsun talep edilmemektedir. Böyle bir talep görülmesi halinde kesinlikle şifre bilgileri girilmemeli ve girilen site adresi kontrol edilerek dolandırıcılar tarafından kopyalanmış site olma ihtimali değerlendirilmelidir.

3. Tanınmayan kişilerden gelen şüpheli e-mailler açılmamalı, açılmış ise ekte gönderilmiş olan yazılımlar indirilmemeli / linklere tıklanmamalıdır.

4. Tanınmayan kişilerden gelen şüpheli e-maillerin açılması durumunda, istenen hususlara itibar edilmemeli, maili gönderen kişinin dolandırıcılık amaçlı göndermiş olabileceği her zaman düşünülmelidir.

5. Kesinlikle kredi kartı ve online bankacılık hesap/kart numarası ve şifresi bilgisayarlarda saklanmamalıdır.

6. Kişisel işletim sisteminin güvenlik güncellemeleri yapılmalı ve sık sık güncellenen bir anti-virüs yazılımı kullanılmalıdır.

7. ATM makinelerini kullanılırken kimseden yardım istenmemeli ve çevredeki insanlara dikkat edilmelidir. 



2-KREDİ KARTI SAHTECİLİĞİ VE DİKKAT EDİLMESİ GEREKEN HUSUSLAR

Kredi Kartlarının Güvenliği:Kredi kartlarının sahteciliğini önlemek amacı ile kartlara çeşitli güvenlik özellikleri konulur. İlk çıktıklarında normal kağıt şeklinde olan kredi kartlarına, dolandırıcıların bu işe el atmasından sonra sürekli yeni güvenlik sistemleri eklenmek zorunda kalındı. Çok kolay taklit edilebilme olanağı olan kağıt kredi kartları, daha sonra “plastik kart” halini aldı. “White Plastik” adı verilen düz beyaz plastik kart üzerine kart numarası, geçerlilik tarihi ve kart hamilinin ismi yazılmak suretiyle yeni şekillerini almış oldular. 


Zamanla eklenen güvenlik önlemleri şunlar: 



ÖN YÜZ GÜVENLİK ÖZELLİKLERİ



Logo:Visa ve MasterCard logoları her zaman kartın ön yüzünde, sağda bulunur. Üst sağ köşede ve alt sağ köşede hologramın altında olabilirler. Bunlardan Visa’nın logosu mavi, beyaz ve altın sarısı renklerinden oluşur ve ortasında “VISA” yazısı bulunur. Ayrıca logoyu çevreleyen ince bir çizgi görünümünde olan micro bordur vardır. MasterCard’da ise dünyayı simgeleyen içice geçmiş iki daire ve ortasında “MasterCard” yazısı bulunur. Sahte kartlarda “Visa” ve “MasterCard” in orijinal renkleri tam olarak tutturulamaz ve Visa’nın micro bordürü düz veya kesik bir çizgi şeklinde olur. 

Hologram:Kartların ön yüzündeki “MasterCard Dünya” ve “Visa Güvercin” hologramları, kart öne ve arkaya doğru sallandığında renk değiştirirler. Fakat meydana gelen son olaylarda ele geçirilen bazı sahte kartlarda bu hologramların tıpatıp aynılarına rastlanılmış.


Karakteristik Özellikler:Kartlarda son kullanma tarihinin sağında bulunan güvenlik özellikleri kartların en büyük özelliklerinden biridir. “Visa” kartlarda bulunan “V” harfinin sol ayağı normal karakterden farklı olarak düz bir şekilde durur. “MasterCard”larda ise “M” ve “C” harflerinden meydana gelen özel bir karakter-sembol mevcuttur.



Kart Numarası, Geçerlilik Tarihi ve Kart Hamilinin ismi Bilgisayar yardımı ile belirli bir dizin rakamdan oluşturulan ve kendi arasında algoritmik bir diziliş sırası bulunan rakamlar düşünüldüğü gibi sıra ile giden bir rakamlar dizini değildir. Bunun dışında kart hamilinin ismi ve kartın son kullanma tarihi ile geçerlilik tarihleri kabartma karakterlerle işlenmiştir.





ARKA YÜZ GÜVENLİK ÖZELLİKLERİ

Manyetik Şerit:Kartların arka yüzünde bulunan manyetik şeridin içine kartın tüm bilgileri CVV, CVC, CVV2 ve CVC2 şeklinde işlenir. Bunlar normal gözle veya herhangi bir başka aletle okunamayıp, sadece manyetik şerit okuyucuları vasıtası ile okunabilir.

İmza Paneli:Kartların arka yüzünde bulunan imza paneli, kartla hemzemin olup, renk değiştirme özelliğine sahiptir, imza atıldığında kağıda işlenir. Bu imza silinmek istendiğinde imza paneli de beraberinde yok olur ve panelin altında bulunan “VOID” (GEÇERSİZ) yazısı meydana çıkar.Kart sahiplerinin dikkat etmesi gereken konulardan en önemlisi, kartını aldıktan sonra arka yüzündeki imza panelini mutlak surette imzalamak olmalı. Çünkü kartları çalınsa bile yapılan alışverişlerde atılan sahte imzanın laboratuvar incelemelerinde sahte olduğu ortaya çıkar ve böylece kart hamilleri zarar görmemiş olur. Dikkat edilmesi gereken diğer bir husus ise, kartlar kaybolduğunda veya çalındığında derhal yetkili bankanın aranıp, durumun bildirilmesidir. Böylelikle kartlarının kaybolduğunu/çalındığını bildirdikleri andan itiaren yetkili banka veya kuruluş kartın geçerliliğini iptal eder ve bulan/çalan şahıs kartla işlem yapamaz. 


DOLANDIRICILIK VE SAHTEKARLIK UYGULAMALARI 



Tüm bu güvenlik özelliklerinin konulması, bu alanda yapılan sahtekarlık ve dolandırıcılığın hangi boyuta geldiğini gösteriyor. Ülkemizde yeni bir suç çeşidi olsa da, kredi kartı sahteciliği dünyada kendini kartların piyasaya çıkması ile birlikte göstermiş. 1977-78 yıllarında çalıntı veya kayıp kartların üzerindeki bilgiler kesme-yapıştırma yolu ile değiştirilerek kullanılmış. 1979-80 yıllarında “White Plastic” olarak tabir edilen boş plastikler üzerine, imprinter ile yapılan işlemlerde geçerli kredi kartı ön yüz bilgileri, kurşun matbaa dökümü, metal kabartma veya kart numaralarının kesilip yapıştırılması şeklinde işlenerek, işyerlerinin bilgisi dahilinde yapılıyordu. 1981-82 yıllarında bu sefer Uzakdoğu ülkelerinde birkaç güvenlik özelliği dışında gerçek kartlara çok benzeyen sahte kartlar üretilmeye başlandı. Özellikle 1983 yılından itibaren bu Asya organize suç grupları kartlardaki çoğu güvenlik özelliğini, hem de yasal olarak üretmeye başladılar. Bu tarihten itibaren suç oranı ciddi bir şekilde artış gösterdi. Bunun önüne geçebilmek için kartların arka yüzünde bulunan manyetik şerit eklendi. Bu manyetik şeridin içindeki CVV, CVC bilgileri bu oranı biraz düşürdü, fakat bununda taklit edilmesi sonucu buna ilave olarak CVV2 ve CVC2 güvenlik tedbirleri geliştirildi.
Kayıp/çalıntı kart kullanımı:Kart hamilinin kartını kaybetmesi veya çaldırması halinde kartın kötü niyetli kişiler tarafından kullanılmasıdır. İş yerlerinin kart kabul ederken kayıp/çalıntı kart kullanımının önlenmesi için kimlik, imza ve BUL kontrolü gibi bazı güvenlik kontrollerini yapması gerekmektedir. 

Ele geçmeyen kartlar:Kart hamilinin müracaatı sonucu banka tarafından çıkartılan kartlar posta, özel kargo şirketleri ve banka şubesi aracılığı ile kart hamillerine ulaştırılır.Kartın kart hamiline ulaşması esnasında bazen postada çalınabilir, kaybolur veya sahte kimlik belgeleri ile kart hamilinin adına bankadan alınabilir. Kartı ele geçiren kişi arkasını imzalamak suretiyle işyerlerinde kullanabilir, şifresini de elde ettiyse ATM’den nakit avans çekebilir. 



Sahte müracaat:Banka veya kart çıkartan kuruluşlar kredi kartı vermek için müracaat esnasında çeşitli belgeler talep ederler. Kötü niyetli kişilerin sahte kimlik ve diğer belgelerle yaptıkları mürcaatlar kontrol sırasında farkedilmeyip kabul edilerek kredi kartı verilebilir. Bu kartı alan şahıs hem nakit avans çekmek, hem de alışveriş yapmak suretiyle yüksek meblağlarda harcamalarda bulunarak bankayı dolandırır. 
Boş plastik (White Plastic):Boş plastik plakalar üzerine kabartma olarak basılan gerçek kredi kartı numaralarının, işyerlerinde imprinter cihazı ile satış belgesi üzerine aktarılarak bankadan tahsil edilmesi ile oluşan bir suç türüdür. Bu yolla işlenen suçlar işyerinin bilgisi dahilinde olur ve genellikle işyeri bu türden suçların işlenmesi amacıyla açılır.

Değiştirilmiş kart:Kredi kartları üzerindeki kabartma numaralarının kesilerek değiştirilmesi veya ütülenerek yerine yenisinin basılmasıyla yapılan kartlardır. Bu türden değiştirilmiş kartlar imprinter cihazıyla işlem yapan işyerlerinde kullanılır, işyeri, bilgisi dahilinde değiştirilmiş kartları kabul edebileceği gibi, fark edilmeyecek şekilde değiştirilmiş kartlar da iyi niyetli işyerleri tarafından bilinmeden kabul edilebilmektedir. 
Sahte kartlar:Sahte kart kavramı genel olarak gerçeğine benzer şekilde sahte olarak üretilmiş kart kavramım açıklamak için kullanılır. Üretiliş itibariyle çeşitli şekillerde sahte kartlar vardır. 
Kartın üzerinde yazılı olan banka ismi gerçek bir bankaya, hiç olmayan bir bankaya, ya da bir bankanın isminden esinlenerek tanzim edilmiş olabilir. Kredi kartı numarası ise kartın üzerinde yazılı bulunan bankaya ait olabileceği gibi başka bir bankaya da ait olabilir. 
Sahte yollardan çeşitli şekillerde üretilmiş kartın arkasında bulunan manyetik şerit, “encoder” denilen bir cihaz (manyetik şerit kodlayıcı) ile kodlanarak içine elektronik yollardan kart bilgileri yazılabilmektedir, imprinter cihazları kartların ön yüzünü, POS cihazları da elektronik olarak kartın arka tarafındaki manyetik şeridi okumaktadır. Sahte kartlar önceleri sadece imprinter cihazında kullanılabilen manyetik şeritleri boş olan kartlarken son yıllarda manyetik şeritleri kodlanmış sahte kartların da ülkemizde kullanıldığı görülmektedir.

Manyetik şerit sahteciliği:Gerçek kartın manyetik şeridi silinerek manyetik şerid kodlayıcısı ile (encoder) başka kart hamillerine ait bilgilerin tekrar kodlanması suretiyle yapılan sahtecilik türüdür. Bazı kötü niyetli kişiler, kendi kartlarının manyetik şeridim değiştirdikleri gibi, kayıp/çalıntı kartların manyetik şeritlerini de başka kart hamillerine ait bilgilerle kodlayarak, POS cihazlarında elektronik olarak yapılan işlemlerde kullanabilmektedir.
Kart kopyalama (Skimming):Kartların arka yüzünde bulunan manyetik şerit bilgilerinin encoder cihazı aracılığı ile kopyalanması ve yine aynı cihaz aracılığı ile başka kartların manyetik şeritlerine elde edilen bu bilgilerin kopyalanması olayıdır. Plastik kart sahteciliği fiillerinin şu an görülen şekliyle en tehlikelisi olup, her gün artan boyutlarda kartlı ödeme sisteminin güvenliğini zedeleyici bir unsur olarak karşımıza çıkmaktadır.
Posta ve Telefon ile yapılan mal siparişi dolandırıcılığı:(Mail Order/ Telephone Order) Kredi kart numarası kullanılarak posta ve telefon ile yapılan siparişlerde kart hamili fiziksel olarak satıcı firmanın karşısında bulunmamaktadır. Mal gönderimin! yapacak satıcı firmanın yaptığı konrollerde zayıf kaldığı durumlarda başkasına ait geçerli bir kart numarası ile önceden ayarlanmış bir adrese mal gönderilerek dolandırıcılık gerçekleştirilebilir.
ATM Dolandırıcılığı:Dolandırıcının, kart sahibinin ATM cihazı ile işlem yaparken şifresin! görmesi ve daha sonra kart değiştirme, çalma veya ATM’nin kart giriş haznesine önceden çeşitli cisimler yerleştirilerek kartı ele geçirmesi ve kullanması ile gerçekleştirilen dolandırıcılık türüdür.

Sahte ATM cihazları kullanarak geçerli banka ve/veya kredi kartlarının dolandırıcılar tarafından ele geçirildiği veya kart bilgilerinin kopyalanarak sahte kartlarda kullanıldığı olaylarla da karşılaşılmaktadır.

Yurtdışında meydana gelen bir olayda, benzin istasyonunda görevli iki şahıs arabalarından inmeyip sadece kartlarım uzatan şahısların kartlarım POS cihazında okuttuktan sonra ayrıca ufak bir cihazdan da okutarak, manyetik şeritteki bilgileri buraya aktardıklarım, böylelikle sahte kartlara gerçek bilgileri yükleyerek dolandırıcılık yaptıklarım itiraf etmişlerdir.

Uluslararası kuruluşların veya bankaların, ürettikleri kartlara uygulanan güvenlik özelliklerinin dışında, ayrıca aldıkları bir takım önlemler vardır. Bu önlemlerin çoğunluğu, kart hamillerinin ve bankaların kendilerinin mağdur duruma düşmesin! önlemek amacıyla, işyerlerine karşı alınan tedbirlerdir.

İnternet Dolandırıcılığı:Dolandırıcının internet aracılığı ile Web sayfalarında ticari faaliyet gösteren yerli ve yabancı şirketler ve şahısların güvenlik şifresin! aşarak, kişi ve kuruluşlara ait kredi kart numaraları ve özlük bilgilerini calip, internet’ten bu çalmış olduğu kredi kart numaraları üzerinden sipariş vererek gerçekleştirmiş olduğu dolandırıcılık türüdür. Dolandırıcı, ayrıca bu çalmış olduğu bilgileri saklayıp günün şartlarına göre gelişen suç yöntemleri ile çeşitli sahtecilik olaylarında kullanarak yüksek miktarlarda fayda temin edebilmektedir.



3-İNTERNET BANKACILIĞI VE İNTERNET ARACILIĞIYLA ALIŞVERİŞ



Güvenliğinden emin olunmayan ortak alanlardan veya yabancı kişilere ait bilgisayarlardan internet bankacılığı işlemleri yapılmamalıdır. Kamuya açık internet erişimlerinde, önceki kullanımlarda casus bir yazılım yüklenmediğinden emin olduktan sonra bankacılık işlemi yapılmalıdır. 

Güvenli Alışveriş Siteleriyle İlgili İki Önemli Husus : 



1. Https:Alışveriş yapılan web sitesinin veri iletişimi açısından güvenilir olup olmadığını anlamanın yollarından birisi, kredi kartı ile ilgili bilgilerin girileceği sayfanın, internet adresinin başlangıcında bulunan http:// ibaresinin https:// ye dönüşmüş olmasıdır. İnternet adresinin başlangıcının bu şekilde değişmiş olması, ilgili firmanın sanal mağazasının bulunduğu sitenin bir güvenlik protokolünü kullandığının açık bir göstergesidir. Güvenlik protokolleri kullanımda iken bağlanan kişi ve bağlanılan site arasında değiş-tokuş edilen veriler şifrelenir. Bu işaretler görüldüğünde işlemin güvenli olma ihtimali artmış demektir. 

2. Kilit İkonu :Alışveriş veya online bankacılık yapılacak bir web sitesi açıldığında, internet tarayıcısının (internet explorer, netscape gibi) alt kısmında bir kilit işareti görülmektedir. İnternet tarayıcınızın sağ alt tarafında bulunan kilit ikonu kilitlenmiş olan ve aynı zamanda anahtar ikonunun kırık olmadığı sayfalar, bu ikonların bulunmadığı sitelere kıyasla daha güvenli alışveriş yapabilecek sayfalardır. Bu ikonlar tarayıcı sürümlerine göre ve güvenlik sertifikasının alınmış olduğu sertifikasyon kurumuna göre değişiklik gösterebilmektedir. 

İnternet bankacılığı, kredi kartı ve banka kartı işlemlerinde en önemli hususlardan birisi şifre seçimidir. 

Şifre seçimindeki en temel problem; internet kullanımı, internet bankacılığı, kredi kartı ve banka kartları gibi onlarca işlem aşamasında şifre sorulması, buna karşılık ise kullanıcıların şifreyi kendileri için bir erişim engeli olarak görmeleridir. Kullanıcıların güvenlik konusunda bilinçsiz davranmaları ve en önemlisi ise şifrelerini art niyetlilerin tahmin etmesi zor bir takım karakter dizileri seçme zorunluluğu ile hatırlanması kolay bir şifre olması tezadından kaynaklanmaktadır. 

Şifrenin nasıl seçildiği, şifre sahibi hakkında da ipuçları vermektedir. İnsanlar genellikle şifre olarak kendi isimleri ile lakaplarını kullanırken, önemli bir bölümü ise en sevdikleri yıldızı, tuttukları takımın adını ya da hemen çevresinde yer alan öğelerden birini kullanıcı adı veya şifre olarak kullanırlar. 

İnternet üzerinden yapılan şifre girişlerinde “Şifremi kaydet” veya “beni hatırlasın” seçenekleri kesinlikle kullanılmamalıdır. 

Şifreler herhangi bir yere yazılmamalı (Ajandalara, monitörün üzerindeki post-it kağıtlarına, not defterlerine, masa takvimi sayfalarına, kartvizitlerin arkalarına yazılarak cüzdanda taşıma şeklinde, v.b.) şifreler akılda tutulmalıdır. 

İnternet bankacılığı şifreleri akrabalar, arkadaşlar da dahil kimseyle paylaşılmamalı, kullanılan şifrelerin büyük çoğunluğunun genel ve tahmin edilmesi kolay şifreler olmamasına özen gösterilmeli, kitaplardaki örnek şifreler kullanılmamalı ve banka tarafından verilen şifreler alındığı andan itibaren değiştirilmelidir. 

	 

4-ŞİFRE SEÇİMİ VE GÜVENLİĞİ 

	

	İnternet bankacılığı, kredi kartı ve banka kartı işlemlerinde en önemli hususlardan birisi şifre seçimidir. 

	Şifre seçimindeki en temel problem; internet kullanımı, internet bankacılığı, kredi kartı ve banka kartları gibi onlarca işlem aşamasında şifre sorulması, buna karşılık ise kullanıcıların şifreyi kendileri için bir erişim engeli olarak görmeleridir. Kullanıcıların güvenlik konusunda bilinçsiz davranmaları ve en önemlisi ise şifrelerini art niyetlilerin tahmin etmesi zor bir takım karakter dizileri seçme zorunluluğu ile hatırlanması kolay bir şifre olması tezadından kaynaklanmaktadır. 

	Şifrenin nasıl seçildiği, şifre sahibi hakkında da ipuçları vermektedir. İnsanlar genellikle şifre olarak kendi isimleri ile lakaplarını kullanırken, önemli bir bölümü ise en sevdikleri yıldızı, tuttukları takımın adını ya da hemen çevresinde yer alan öğelerden birini kullanıcı adı veya şifre olarak kullanırlar. 

	İnternet üzerinden yapılan şifre girişlerinde “Şifremi kaydet” veya “beni hatırlasın” seçenekleri kesinlikle kullanılmamalıdır. 

	Şifreler herhangi bir yere yazılmamalı (Ajandalara, monitörün üzerindeki post-it kağıtlarına, not defterlerine, masa takvimi sayfalarına, kartvizitlerin arkalarına yazılarak cüzdanda taşıma şeklinde, v.b.) şifreler akılda tutulmalıdır. 

	İnternet bankacılığı şifreleri akrabalar, arkadaşlar da dahil kimseyle paylaşılmamalı, kullanılan şifrelerin büyük çoğunluğunun genel ve tahmin edilmesi kolay şifreler olmamasına özen gösterilmeli, kitaplardaki örnek şifreler kullanılmamalı ve banka tarafından verilen şifreler alındığı andan itibaren değiştirilmelidir. 



	Yapılmaması Gerekenler : 

	Güvenlik için aşağıda maddeler halinde sıralanan hususlar, kullanıcı adı (user name) / şifre (password) olarak seçilmemelidir. 

	1. Kullanıcının eşi, çocukları ve iş arkadaşlarının isimleri, 

	2. Telefon veya lisans numaraları, 

	3. Kullanıcı veya yakınlarından birinin doğum tarihi, 

	4. Kullanıcı hakkında kolaylıkla bulunabilecek bir bilgi (Adres, doğum yeri v.b.), 

	5. Aynı harften, sayıdan veya ardışık sayı ve rakamlardan oluşan bütün şifreler (aaaaaaaa, 5555555, abcdefg, 123456), 

	6. Sık kullanılan kelimelerin veya isimlerin tersten yazılmış halleri, 

	7. Şifre sahibinin gerçek hayatta kullandığı, şahsına özel numaraların tamamı veya bir bölümü (SSK numarası, T.C. Kimlik numarası v.b.), 

	8. Yabancı dillerde klişe kelimeler (love, hotel, holiday, viva v.b.) 

	

	Yapılması Gerekenler : 

	Şifreler önemli ve önemsiz olarak iki gruba ayrılabilir; 

	Önemli olanlar e-mail adresleri, internet bankacılığı, kredi kartı şifreleri, sık sık iletişim halinde bulunulan siteler, chat veya arkadaş bulma servisleri gibidir. 

	Önemsiz olanlar sık kullanılmayan, ancak alınan hizmet için (dosya indirmek, dosya okumak, oyun oynamak v.s.) üye olunan siteler olarak değerlendirilir. 

	İyi şifreler bazı kontrol karakterleri / boşluklar içerirler, kolaylıkla hatırlanabilirler ve bu nedenle bir yere not edilme ihtiyacı duyulmaz. En az yedi-sekiz karakter uzunluğundadır. Kolay ve hızlı yazılırlar, böylece etraftan bakan birisi ne yazıldığını anlayamaz. İki kısa kelime özel bir karakter veya bir sayı ile birleştirilebilir. Örneğin; bshkBBS (bu sınıftaki hiç kimse bisiklete binmeyi sevmez), 

	Şifrenin tek bir kelimeden oluşması isteniyorsa en azından sonuna bazı semboller ya da sayılar eklenebilir (Şifreyi “Agri” olarak seçmek yerine “Agri0404” olarak seçmek gibi), 

	Şifrelerin önemli bir kısmı elektronik programlarla değil, şifreyi yazanı gözleyen kişiler tarafından çalınmaktadır. Bu kişiler bazen çok yakında durmamalarına rağmen, şifreyi yazanın kol hareketinden şifreyi tespit edebilmektedirler. Bu yüzden şifre kodlanırken kolu hareket ettirmeden, parmaklarla, hızlı bir şekilde girilmesi gerekmektedir. 

	Şifreyi tek bir kelimeden oluşturmak yerine, unutulmaması için, kişinin geçmişinden anlamlı gelen, ancak normal hayatla bağlantılı olmayan iki kelime birleştirilerek kullanılabilir (mavihayat gibi),

	Şifreler belirli sürelerde değiştirilmeli ve yeterli bir uzunlukta olmalıdır. 
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